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Аннотация: Описываются результаты исследований методов и алгоритмов сбора информа-

ции об изделиях электронной компонентной базы с целью обеспечения их оптимального вы-

бора для применения в радиоэлектронной аппаратуре. 
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REVIEW AND ANALYSIS OF METHODS AND ALGORITHMS FOR COLLECTING 
INFORMATION ABOUT ELECTRONIC COMPONENT DATABASE PRODUCTS 

 Rubtsov Yuri Vasilyevich 

Введение 

Сбор информации об изделиях электронной компонентной базы (ЭКБ) со-

ставляет основу современных информационных справочных систем об издели-

ях ЭКБ (Система), в том числе формирующих предложения на применение ЭКБ 

в радиоэлектронной аппаратуре (РЭА) [1].  

Сбор, обработка, анализ и представление информации об изделиях ЭКБ - 

это комплекс мероприятий, направленных на передачу специалистам, кон-

структорам информации, необходимого объёма и актуальности, достаточной 

для принятия решения на выбор и применения ЭКБ в РЭА.  

Современные предприятия радиоэлектронной промышленности сталкива-

ются с беспрецедентными проблемами в части доступа к данным при выполне-

нии процессов постановки задачи, разработки, обеспечения ресурсами, изго-

товления и применения ЭКБ. С такими задачами без Системы невозможно 

справиться эффективно. Мохд Джаваид и другие [2] отмечают широкие воз-

можности Системы в получения точных данных о производительности и фак-

тических характеристиках изделий которые могут быть собраны, проанализи-

рованы и использованы в разработке.  Ключевыми преимуществами использо-



СОВРЕМЕННАЯ НАУКА, ОБЩЕСТВО И ТЕХНОЛОГИИ 59

Монография | www.naukaip.ru

вания такой Системы являются: 

1) скорость и эффективность;

2) сбор и обработка информации в режиме реального времени;

3) непрерывная круглосуточная работа с высокой надежностью;

4) автоматическая обработка объемов данных группового масштаба;

5) точность и надежность;

6) проверка собранной информации с целью обеспечения ее надежности и

достоверности; 

7) единообразное форматирование данных из различных источников;

8) полное отслеживание происхождения данных;

9) экономическая эффективность;

10) значительное снижение операционных расходов;

11) автоматизированное предотвращение ошибок;

12) масштабируемость;

13) бесперебойная обработка растущих объемов данных;

14) интеграция новых источников данных;

15) cтабильная производительность при любом масштабе.

Успешные внедрения Системы доказывают, что сбор информации об

ЭКБ – это сложный комплекс взаимосвязанных методов и алгоритмов, отмеча-

ют Цюнь Ван и другие [3]. Это цифровой механизм работающий круглосуточ-

но, с точностью, недостижимой для человеческих возможностей. Сбор инфор-

мации - это трудоемкие и затратные процессы. Они требуют значительных ма-

териальных и трудовых ресурсов. 

Источники информации об изделиях электронной компонентной базы 

Прежде чем углубляться в конкретные алгоритмы обработки информации, 

важно понять, откуда она берется и как классифицируется. Как отмечает Хамед 

Тахердост [4], в зависимости от постановки задачи собираемая информация де-

лится на: 

- первичную;

- дополняющую;

- корректирующую.

Сбор первичной информации выполняется по вновь разрабатываемым из-

делиям ЭКБ, или изделиям, информация о которых отсутствует в Системе. Ос-

новные требования к сбору первичной информации: она собирается в строгом 

соответствии с целями и задачами, методология сбора информации строго кон-

тролируется, отмечает Венг Марк Лим [5].  

К первичной информации относят информацию, отсутствие которой вле-

чет за собой потерю дальнейших сведений об изделии, описаний и нарушение 

логики восприятия информации, в которой выражена коммуникативная задача 

представления информации об изделии. 

Первичная информация размещается вначале информативного блока об 

изделии. В состав первичной информации входят: 
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1) условное обозначение изделия;  

2) наименование разработчика изделия; 

3) наименование изготовителя изделия; 

4) наименование калькодержателя документации;  

5) классификационные коды изделий; 

6) функциональное назначение; 

7) текущая стадия жизненного цикла изделия; 

8) параметры и показатели изделия, другие требования к  изделию,  необхо-

димые для принятия решения на применение, которые должны соответствовать 

требованиям документов по стандартизации на конкретные группы изделий. 

Как отмечает Йогеша Двиведи и другие [6], дополнительная информация 

выполняет целый ряд существенных функций, являясь объектом адекватного 

понимания информации об изделии, так как она конкретизирует, уточняет пер-

вичную информацию, раскрывает ее содержание, дополняет ее примерами, 

цифрами, фактами, графиками, диаграммами, иллюстрациями, ссылками на 

другую информацию, необходимую для детального понимания особенностей 

функционирования изделий. 

Таким образом, к дополнительной относится конкретизирующая, резюмиру-

ющая, и иллюстрирующая информация. Дополнительная информация расширяет 

и углубляет первичную информацию путем ее разъяснения, толкования, раскры-

тия сущности изделия. В дополнительной информации приводятся конкретные 

примеры, уточняющие, подтверждающие, или объясняющие свойства ЭКБ. 

Корректирующая информация позволяет привести уточнения первичной и 

дополнительной информации об изделии, как показано в [7]. Дополняющая и 

корректирующая информация связаны с друг-другом, решая конкретный круг 

задач – увеличение полноты информации, необходимой и достаточной для 

принятия решения на выбор изделия ЭКБ. 

Источники информации - это субъекты и объекты, идентифицирующие ее 

происхождение, доступные и дающие разрешение для ее использования систе-

мами и обладающие достаточной определённостью. Информация достоверна, 

если она отражает истинное состояние изделия. Достоверную информацию си-

стемы получают от разработчиков и потребителей изделий ЭКБ, исследова-

тельских, измерительных и испытательных организаций. Достоверная для си-

стем информация находится в конструкторской и технологической документа-

ции на изделия, результатах исследований, измерений, испытаний, применения, 

эксплуатации, и модернизации. 

Система собирает информацию как из внутренних, так и из внешних ис-

точников. Внутренние источники содержат данные, которые необходимы для 

выполнения операций сопоставления и нормализации, формирования наиболее 

оптимальных предложений на выбор изделия для применения в РЭА. Сопо-

ставление данных выполняется с применением алгоритмов точного, вероят-

ностного и машинного обучения (МО), описанных в [8]. Оценка метода МО для 

Системы представлена в [9]. 
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Информация для систем собирается методом опроса, разработкой и пред-

ставлением для заполнения источниками различных форм.  

Метод опроса используется многими подобными системами и признан в 

[10] как универсальный. Результаты исследований с использованием данного 

метода убедительные и информативные (в содержательном плане), выразитель-

ные и доказательные. Следует отметить, что опрос как метод наряду со своим 

прямым назначением – получением информации по изделиям ЭКБ - служит по-

пуляризации систем, сообщает субъектам - источникам информации о функци-

онировании и сопровождении Системы, несет смысловую и информационную 

нагрузку. Однако несмотря на все достоинства опроса, информации, получен-

ной в результате его проведения, не всегда достаточно для решения необходи-

мых задач. 

Часть информации, необходимая для функционирования Системы, содер-

жится в документальных источниках. Полное представление об их содержании 

во многих случаях позволяет получить информацию, достаточную для решения 

задач или углубить анализ вопросов, связанных с изделиями.  

При проведении исследований, связанных с функционированием Системы 

можно также определить, информация о каких изделиях используется большим 

спросом. В этой части рекомендовано проводить опрос потребителей информа-

ции Системы о необходимости ее пополнения. 

Анкит Кумар в [11] показывает наблюдение как общенаучный широко ис-

пользуемый метод сбора информации. Однако, его применение ограничено, по-

тому что далеко не все явления в радиоэлектронике поддаются непосредствен-

ному наблюдению. Но когда специалист имеет дело с объектами, за которыми 

можно наблюдать, т.е. воспринимать с помощью средств наблюдения, он ис-

пользует этот метод.  

Наблюдение за процессами разработки, модернизации, применения, экс-

плуатации конкретных, особо значимых изделий имеет ряд преимуществ в 

сравнении с другими методами сбора информации. Главные из них – непосред-

ственная связь специалиста, обеспечивающего функционирования Систем с 

объектом его изучения, отсутствие опосредствующих звеньев, оперативность 

получения информации. Эти достоинства, однако, не исключают ряда недо-

статков: оперативность оборачивается локальностью, ограниченностью изучае-

мой ситуации, неспособностью охватить совокупность всех признаков, обеспе-

чивающих информацию об изделии. Иначе говоря, этот метод весьма субъекти-

вен, личностные качества специалиста неизбежно сказываются на результатах. 

Поэтому, во-первых, последние подлежат обязательной перепроверке другими 

методами, во-вторых, к специалистам предъявляются особые требования. 

Каждый из перечисленных результатов исследований имеет свои достоин-

ства и недостатки, которые позволяют или не позволяют получить необходи-

мую информацию в полной мере. Поэтому для решения задач Системы сбор 

информации может носить комплексный характер. В них, дополняя друг друга, 

применяются различные формы опроса, анализа документов, наблюдений. 
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Независимо от выбранных источников данных и методов сбора, потребу-

ются надежные системы для эффективного сбора и управления информацией. 

Это включает в себя надлежащую обработку ошибок, проверку данных и ин-

фраструктуру хранения для обеспечения надежной работы в любом масштабе. 

 

Основные компоненты сбора информации об изделиях электронной 

компонентной базы 

Современные системы сбора информации состоят из нескольких техниче-

ских компонентов, работающих совместно. Уровень сбора информации вклю-

чает API (Application Programming Interface) - программный интерфейс прило-

жения. Как отмечают Мэтью Тайсон и Туба Джамал в [12,13], это набор правил 

и инструкций, которые позволяют различным программам взаимодействовать 

друг с другом и обмениваться данными. API можно рассматривать как согла-

шение между Системой и источником информации, определяющий, как они 

могут взаимодействовать, используя запросы и ответы. 

К компонентам сбора информации об изделиях ЭКБ относят также веб-

скрейпинг  (web scraping — «собирать») — получение информации путём из-

влечения ее со страниц веб-ресурсов и реплицированние контента в Систему 

[14]. При этом может использоваться парсинг (to parse — «разбирать») — про-

цесс, в котором полученная информация превращается в необходимые для Си-

стемы данные. Должно быть согласие источника информации на такие процес-

сы. Информация собирается от источников – поставщиков информации, точек 

доступа, баз данных (БД) и веб-сайтов. Эти компоненты обеспечивают ограни-

чение скорости, аутентификацию и устранение ошибок. Например, веб-скрапер 

может использовать Selenium (набор инструментов с открытым исходным ко-

дом, предназначенный для автоматизации действий в веб-браузерах), для сай-

тов с большим количеством процедур написанных на JavaScript или Beautiful 

Soup (библиотека, написанная на Python) [15]. 

Конвейер обработки проверяет и преобразует собранные данные с помо-

щью операций ETL (Extract, Transform, Load — Извлечение, Преобразование, 

Загрузка) — процесс переноса данных из различных источников в единое хра-

нилище данных для дальнейшего анализа и использования [16]. Он включает в 

себя очистку данных, стандартизацию формата и проверку целостности. Такие 

инструменты, как Apache Airflow [17] (написанная на Python открытая плат-

форма для создания, выполнения, отслеживания и управления операциями по 

обработке данных), или Luigi, управляют этими зависимостями рабочего про-

цесса. Luigi — программа на языке Python для построения сложных последова-

тельностей по выполнению зависимых задач. Как отмечается в [18], большая 

часть Luigi ориентирована на преобразования данных из различных источников 

и с помощью различных открытых инструментов. 

Средства мониторинга отслеживают показатели качества данных, опове-

щая специалистов Системы о возникновении проблем [19]. 
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Инфраструктура хранения объединяет различные типы БД в зависимости 

от шаблонов доступа. БД временных рядов, такие как InfluxDB [20], обрабаты-

вают собранные данные, в то время как хранилища документов, такие как 

MongoDB [21], подходят для неструктурированного контента. Системы очереди 

сообщений, такие как Apache Kafka или RabbitMQ [22], помогают разделить 

сбор и обработку данных, повышая надежность Системы.  

Меры безопасности включают шифрование, контроль доступа и ведение 

журнала аудита для обеспечения соответствия данных требованиям. 

 

Типы собираемой информации об изделиях электронной компонент-

ной базы 

Информация об изделиях ЭКБ для сбора доступна в трёх основных форматах:  

1) упорядоченная (организованная), структурированную информацию, 

например, конструкторская документация, оформленная в соответствие с дей-

ствующими правилами, нормами и стандартами;  

2) не упорядоченная (неорганизованная), для извлечения полезной инфор-

мации требуются инструменты искусственного интеллекта (ИИ), например 

TensorFlow - используется для решения задач обработки изображений, есте-

ственного языка [23]. Например, даташиты (справочные листы) на изделия ЭКБ, 

журналы чатов службы поддержки, обзоры результатов применения изделий; 

 3) частично упорядоченная частично организованная занимает промежу-

точное положение, например, контент веб-сайта, подчиняющийся определён-

ным закономерностям, но не полностью структурированный. 

Некоторую информацию необходимо обрабатывать немедленно для быст-

рого принятия решений (например, внесение изменений в технические условия 

на изделия массового применения в связи с заменой снятых с поставки комплек-

тующих). Для сбора данных в режиме реального времени требуются специаль-

ное программное обеспечение (ПО), способное обрабатывать оперативные дан-

ные без задержек и ошибок. Большинство предприятий используют очереди со-

общений, такие как Apache Kafka, и БД оперативной памяти, такие как Redis 

[24], для надёжного управления такими быстро меняющимися потоками данных. 

Ключ к успеху — подобрать метод сбора данных в соответствии с типом 

информации и потребностями в вычислительных ресурсах. Например, упоря-

доченная информация качественно собирается при помощи API-подключений, 

в то время как для анализа информации взятой на сайтах изготовителей могут 

потребоваться ИИ-скрейперы, такие как Scrapy (программа, написанная на 

Python, предназначенная для веб-скрапинга) [25]. Системы реального времени 

требуют больше затрат на разработку, но обеспечивают более быструю анали-

тику, а пакетная обработка подходит для ежедневных обновлений. 

 

Реальные решения и примеры использования 

Различные отрасли используют автоматизированный сбор данных для ре-

шения конкретных бизнес-задач. Платформы электронной коммерции, такие 
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как Amazon [26] и Walmart [27], постоянно отслеживают цены конкурентов на 

миллионы товаров, чтобы оптимизировать свои ценовые стратегии.  

Инвестиционные банки внедряют сложные системы для агрегации рыноч-

ных данных в режиме реального времени, новостных лент и социальных 

настроений для принятия алгоритмических торговых решений.  

Медицинские учреждения используют автоматизированный сбор инфор-

мации о пациентах из электронных медицинских карт, носимых устройств и си-

стем медицинской визуализации, что позволяет более точно ставить диагнозы и 

разрабатывать персонализированные планы лечения.  

Традиционные отрасли, такие как сельское хозяйство, внедрили автомати-

зацию, используя спутниковые снимки и наземные датчики для оптимизации 

орошения, внесения удобрений и сроков сбора урожая. 

Производственные предприятия в том числе электронной промышленно-

сти используют сети датчиков Интернета вещей для отслеживания производи-

тельности оборудования, прогнозирования потребности в техническом обслу-

живании и предотвращения дорогостоящих простоев. А также сбора информа-

ции об отказах и результатах применения изделий ЭКБ. 

Эти примеры демонстрируют, как автоматизированный сбор информации 

стал неотъемлемой частью различных секторов, стимулируя инновации и обес-

печивая конкурентное преимущество. Ключ к успеху — выбрать правильное 

сочетание инструментов и методов, отвечающее конкретным потребностям по 

сбору и обработке данных. 

 

Ключевые методы сбора данных 

Сбор данных реализуется различными способами: от полностью про-

граммных решений до платформ без написания кода. 

 Программные методы, использующие такие языки, как Python, или Java, 

обеспечивают максимальную гибкость и контроль, позволяя создавать соб-

ственные парсеры, интегрировать API и создавать конвейеры обработки дан-

ных [28]. 

Платформы без написания кода, такие как Zapier и Make [29], предостав-

ляют визуальные интерфейсы для подключения источников данных и автома-

тизации рабочих процессов без написания программного кода, делая автомати-

зацию доступной для пользователей.  

Также распространены гибридные подходы, сочетающие оба метода: ин-

струменты без написания кода выполняют простые задачи, а специализирован-

ный код отвечает за сложные требования. Корпоративные решения, такие как 

Informatica и Talend [30], предлагают широкий функционал, но требуют значи-

тельных инвестиций. Выбор зависит от технических знаний, бюджета и кон-

кретных вариантов использования. 

С учетом вышесказанного, в результатах исследований обсуждаются до-

ступные варианты, соответствующие конкретным потребностям разработки и 

сопровождении Системы. 
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Веб-скрапинг и сканирование 

Веб-скрапинг — это универсальный способ автоматического сбора данных 

с веб-сайтов. Базовые инструменты для парсинга, такие как Beautiful Soup [31], 

могут извлекать текст и цифры с веб-страниц, в то время как более продвину-

тые инструменты, такие как Scrapy [32], могут обрабатывать сложные макеты и 

собирать изображения и документы.  

Однако у парсинга есть ограничения: изменения на сайте могут нарушить 

процесс сбора данных. Такие инструменты, как Firecrawl [33], помогают ре-

шить эти проблемы, адаптируясь к изменениям на сайте и обрабатывая дина-

мический контент. 

Пример: современный сбор данных с помощью Firecrawl. Хотя существует 

множество инструментов для автоматизированного сбора данных, пример с ис-

пользованием Firecrawl, демонстрирует несколько ключевых принципов современ-

ного сбора данных. Задавая модель Pydantic [34], точно указывается, какую инфор-

мацию об изделии необходимо собирать со страниц сайтов, включая название, опи-

сание, рейтинг и количество отзывов по продукции. Затем Firecrawl использует ме-

тод для интеллектуального определения и извлечения релевантных данных, не при-

бегая к недостаточно надежным CSS (каскадные таблицы стилей язык, используе-

мый для описания внешнего вида документов, созданных с использованием языков 

разметки, таких как HTML или XML, определяющие элементы веб-страницы, ко-

торые должны отображаться в браузере) или выражениям XPath (запросов к эле-

ментам XML-документов, eXtensible Markup Language, текстовых файлов, в кото-

ром используются теги для структурирования и организации данных). 

Этот метод обладает рядом существенных преимуществ по сравнению с 

традиционными методами веб-скрапинга. Сбор данных с помощью Pydantic 

обеспечивает единообразие форматов данных и встроенную валидацию.  

Извлечение с помощью ИИ устраняет необходимость поддерживать нена-

дёжные селекторы, которые перестают работать при изменении веб-сайтов. Си-

стема может эффективно обрабатывать несколько страниц параллельно с по-

мощью параметра URL, обеспечивая при этом надёжную обработку ошибок. 

Кроме того, она автоматически стандартизирует форматы данных, рейтинги и 

другие поля в соответствующие типы данных. 

Переходя от традиционного веб-скрапинга к интеллектуальному извлече-

нию данных, описанный выше метод значительно снижает затраты на обслужи-

вание и повышает надёжность. Структурированный подход упрощает адапта-

цию процесса сбора информации по мере развития веб-сайтов, гарантируя при 

этом неизменное качество и формат извлекаемых данных.  

 

Методы на основе машинного обучения и искусственного интеллекта 

Инструменты ИИ позволяют автоматически собирать новые типы данных. 

Например: 

1) инструменты оптического распознавания символов, такие как Tesseract 

[35], преобразуют печатный или рукописный текст в цифровой; 
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2) инструменты обработки естественного языка, такие как SPACY [36], 

находят важную информацию в обычном тексте, например, наименования из-

делий, параметров, показателей и значения; 

3) системы распознавания речи, такие как Mozilla DeepSpeech [37], преоб-

разуют записанную речь в текст. 

Хотя эти методы ИИ хорошо работают в идеальных условиях, в реалиях 

результаты могут отличаться. На точность влияют такие факторы, как качество 

информации, ошибки. Большинство систем объединяют инструменты ИИ с 

проверкой человеком для обеспечения качества данных. 

 

Интеграция источников и потребителей информации 

Программные интерфейсы (API) позволяют собирать информацию напрямую 

из других систем и сервисов [38]. Многие предприятия предоставляют API для 

доступа к своим данным, включая платформы с и информацией о разработках.  

API, как правило, более надежны, чем веб-скрапинг, поскольку обеспечи-

вают единообразные форматы данных и понятную документацию. Однако они 

часто имеют ограничения по использованию и могут быть дорогостоящими для 

больших объемов данных. Для этого используются решения: 

1) датчики и устройства Интернета вещей (IoT). Они автоматически соби-

рают данные из физического мира. Например: мониторы входного контроля из-

делий потребителями. Основная проблема при использовании IoT — управле-

ние большими объемами генерируемых ими данных. Необходимы надежные 

системы для хранения и анализа постоянного потока данных; 

2) автоматизация форм помогает более эффективно собирать данные из 

цифровых форм и опросов. Такие инструменты, как JotForm и Typeform, могут: 

автоматически сохранять ответы форм; проверять корректность отправленной 

информации; оправлять данные в нужные системы хранения; 

Хотя автоматизация форм экономит время, качество собираемых данных по-

прежнему зависит от качества разработки форм и правильности их заполнения. 

 

Основные характеристики систем сбора данных 

Для создания надежной и эффективной системы сбора информации необ-

ходимо учитывать несколько ключевых функций: 

1) планирование. Каждая надежная система сбора информации должна об-

ладать мощными функциями планирования. Базовое планирование позволяет 

собирать данные ежедневно или еженедельно, а продвинутые системы могут 

реагировать на определенные триггеры или события. Ключевым моментом яв-

ляется соответствие частоты сбора информации потребностям: слишком частый 

сбор приводит к нерациональному использованию ресурсов, а слишком редкий 

сбор данных потерей важных данных. 

К популярным инструментам планирования относятся Apache Airflow для 

сложных рабочих процессов, Jenkins для простой автоматизации и планиров-

щик задач Windows для базовых задач. Современное планирование должно 
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включать механизмы повторных попыток в случае неудачных попыток и под-

держку разных часовых поясов. Система также должна избегать перегрузки ис-

точников данных слишком большим количеством запросов, реализуя правиль-

ные задержки и ограничения скорости. 

2) валидация и очистка данных. Валидация данных служит контрольной 

точкой контроля качества. Эффективные системы проверяют наличие распро-

страненных проблем, таких как пропущенные значения, неверные форматы и 

дублирующиеся записи. Правила валидации должны соответствовать требова-

ниям. 

Такие инструменты, как Great Expectations и Pandas Profiling, помогают ав-

томатизировать проверки. Процесс очистки преобразует необработанные дан-

ные в согласованный, удобный для использования формат с помощью таких 

инструментов, как OpenRefine или библиотека Pandas для Python. Это включает 

в себя стандартизацию значений и дат, удаление лишних пробелов, исправле-

ние распространённых опечаток и преобразование единиц измерения. Эффек-

тивные процессы очистки документируют все изменения, внесённые в исход-

ные данные, позволяя отслеживать любые проблемы вплоть до источника ин-

формации. 

3) хранение и экспорт. Хранение данных требует тщательного планирова-

ния для баланса доступности и безопасности. Современные системы обычно 

используют БД для структурированных данных и файловые системы для доку-

ментов и изображений. Популярные варианты включают PostgreSQL для реля-

ционных данных, MongoDB для гибкого хранения и Amazon S3 для файлов. 

Решение для хранения должно масштабироваться по мере роста объёмов дан-

ных, обеспечивая при этом быстрый доступ к часто используемой информации. 

Возможности экспорта поддерживают распространённые форматы, такие 

как CSV, JSON и Excel, что упрощает обмен данными с другими бизнес-

инструментами. Такие инструменты, как Apache NiFi и Talend Open Studio, по-

могают управлять перемещением данных. Системы также поддерживают 

надлежащие процедуры резервного копирования и обеспечивают восстановле-

ние данных при необходимости; 

4) обработка ошибок и мониторинг. Надёжная обработка ошибок предот-

вращает перерастание мелких проблем в серьёзные. Система должна обнару-

живать распространённые сбои, такие как сетевые тайм-ауты, недействитель-

ные ответы и ошибки аутентификации. Такие инструменты, как Sentry и 

Rollbar, помогают выявлять ошибки и сообщать о них. Что ещё важнее, Систе-

ма должна реагировать соответствующим образом — повторяя попытку выпол-

нения операции, оповещая специалистов или следуя предопределённым проце-

дурам возврата в предыдущую точку. 

Для мониторинга популярными решениями являются Grafana для визуали-

зации и Prometheus для сбора метрик [39]. Инструменты мониторинга должны 

отслеживать ключевые метрики, такие как процент успешных сборов данных, 

время обработки и использование хранилища. Качественный мониторинг 
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включает оповещения о потенциальных проблемах и подробные журналы для 

устранения неполадок. Представления на панелях мониторинга помогают ко-

мандам быстро оценить состояние Системы и выявить области, требующие 

внимания. 

5) обеспечения соответствия требованиям и безопасности. Системы сбора 

информации должны включать функции безопасности, защищающие конфи-

денциальную информацию. Основные требования включают шифрование дан-

ных при передаче и хранении, безопасную аутентификацию для доступа к Си-

стеме и подробные журналы аудита с указанием того, кто и когда получал до-

ступ к данным. Такие инструменты, как HashiCorp Vault, помогают управлять 

зарытыми данными и ключами шифрования, а Auth0 обеспечивает надежную 

аутентификацию [40]. 

Функции обеспечения соответствия требованиям различаются в зависимо-

сти от классов и типов изделий. Такие инструменты, как OneTrust и BigID, по-

могают контролировать соблюдение требований. Ключевым моментом являет-

ся понимание того, какие правила применяются к информации, и внедрение со-

ответствующих мер контроля. Это может включать в себя анонимизацию дан-

ных, политики хранения и механизмы обработки запросов пользователей на 

конфиденциальность. 

 

Планирование стратегии сбора информации 

До внедрения системы сбора информации, необходимо четко определить 

цели и требования. Для Системы может потребоваться отслеживание процессов 

сбора, сопоставление и нормализацию данных, описанных в  [41-44] — каждое 

из этих действий представляет собой различные типы задач, требующие тща-

тельного планирования. Эта первоначальная оценка помогает определить не 

только необходимые данные, но и их источники, форматы и частоту сбора. 

За первоначальным планированием следует тщательная оценка техниче-

ских требований и доступных ресурсов. Это включает в себя оценку существу-

ющих систем, возможностей персонала и бюджетных ограничений. Например, 

хотя разработчики Системы могут быть знакомы с основами автоматизации, им 

может потребоваться дополнительное обучение для работы с потоками данных 

в реальном времени или внедрения расширенных правил валидации. 

На этапе планирования также следует учитывать будущие потребности в 

росте и масштабируемости. Необходимо оценить, как со временем могут уве-

личиться объемы информации и какие дополнительные типы информации мо-

жет потребоваться собирать в будущем. Этот дальновидный подход помогает 

избежать выбора решений, которые могут стать узкими местами по мере рас-

ширения деятельности. 

 

Оптимальный выбор инструментов 

Выбор инструментов требует баланса между функциональностью, просто-

той использования и требованиями к долгосрочному обслуживанию. Хотя ре-
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шения с открытым исходным кодом на первый взгляд могут показаться эконо-

мически эффективными, они часто требуют большего технического опыта и 

внутренней поддержки. Коммерческие инструменты, как правило, предлагают 

более качественную документацию и поддержку, но требуют постоянных рас-

ходов на лицензирование, которые требуют тщательного анализа. 

Инструменты должны интегрироваться с источниками информации, взаи-

модействующими системами и рабочими процессами. Необходимо выбирать 

инструменты сбора информации, которые хорошо интегрируются с текущим 

ПО, но этот инструмент также должен эффективно работать с другими источ-

никами данных, такими как системы аналитики или службы поддержки пользо-

вателей. Цель состоит в том, чтобы выбрать инструменты, которые вписывают-

ся в более широкую технологическую экосистему и отвечают конкретным по-

требностям в сборе информации. 

При оценке вариантов необходимо начинать с пилотного проекта с исполь-

зованием более простых инструментов, прежде чем переходить к решениям бо-

лее высокого уровня. Такой подход позволяет проверить предположения и вы-

явить потенциальные проблемы на ранних этапах, когда их решение проще и 

менее затратное. Пилотный этап также помогает получить ценный опыт в обла-

сти процессов сбора информации и требований.  

 

Настройка автоматизированных рабочих процессов сбора информа-

ции 

Внедрение начинают с простых, четко определенных процессов с четкими 

метриками оценки результатом. Например, с автоматизации сбора первичных 

данных, прежде чем переходить к более сложным задачам сбора данных об из-

менении параметров и показателей, отказах и пр. Такой поэтапный подход по-

могает обрести уверенность и опыт, минимизирует риски. 

Каждый рабочий процесс требует подробной документации, охватываю-

щей источник данных, график сбора, правила проверки и требования к хране-

нию. Возьмем, к примеру, процесс сбора первичной информации: документа-

ция должна подробно описывать, как собирается информация, какие проверки 

обеспечивают ее качество и где хранятся обработанные данные. Эта докумен-

тация становится критически важной по мере усложнения Системы. 

Процедуры обработки и мониторинга ошибок должны быть определены с 

самого начала. Это включает в себя определение того, как Система должна реа-

гировать на распространенные проблемы, такие как тайм-ауты сети или инфор-

мация негодного качества, а также настройку соответствующих систем уведом-

лений. Четкие процедуры помогают поддерживать надежность Системы и по-

вышают эффективность устранения неполадок при их возникновении. 

 

Обеспечение качества и тестирование информации 

Комплексная стратегия тестирования должна охватывать как нормальную 

работу, так и экстремальные ситуации. Тестирование необходимо для проверки 
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корректности обработки системой распространённых сценариев, а также для 

проверки её реакции на нестандартные ситуации, такие как частичная доступ-

ность данных или сбои системы. Например, необходимо протестировать обра-

ботку упорядоченной информации и пограничные случаи, такие как некоррект-

но сформированные записи или непредвиденные объёмы данных. 

Создание отдельной тестовой среды, зеркально отражающей реальную ра-

боту Системы, позволяет безопасно проверять изменения перед внедрением. 

Эта среда должна включать образцы данных, отражающие реальные сценарии, 

с соблюдением требований конфиденциальности и безопасности. Регулярное 

тестирование помогает гарантировать надёжность процессов сбора данных по 

мере развития Систем. 

Проверки качества должны сравнивать собранные данные с исходными 

для подтверждения точности и полноты. Эти проверки помогают своевременно 

выявлять любые расхождения и поддерживать качество данных в течение дли-

тельного времени. Регулярный аудит собранных данных помогает гарантиро-

вать, что Система продолжает соответствовать бизнес-требованиям и поддер-

живать высокие стандарты качества данных. 

 

Вопросы масштабирования 

По мере роста потребностей в сборе данных возникают новые проблемы, 

связанными с хранением, скоростью обработки и управлением данными. Необ-

ходимо планировать решение этих проблем (задач), выбирая масштабируемые 

технологии и создавая гибкие процессы, способные адаптироваться к меняю-

щимся требованиям. Например, может потребоваться переход от пакетной об-

работки к сбору данных в режиме реального времени по мере увеличения объ-

емов транзакций. 

Стратегии хранения и обработки данных часто требуют корректировки по 

мере роста объемов данных. Это может включать в себя внедрение архивирова-

ния исторических данных, оптимизацию часто используемых данных и коррек-

тировку частоты сбора данных для достижения баланса между оперативностью 

и производительностью системы. Регулярный мониторинг системных ресурсов 

помогает выявить потенциальные узкие места до того, как они повлияют на ра-

боту. 

Масштабирование — это не только обработка больших объемов данных, но 

и поддержание надежности и производительности Системы по мере роста ее 

сложности. Необходимо учитывать такие факторы, как политики хранения дан-

ных, стратегии резервного копирования и процедуры аварийного восстановления. 

Регулярный пересмотр и обновление этих процедур помогают гарантировать, что 

Система будет продолжать отвечать потребностям по мере ее роста [44]. 

 

ЗАКЛЮЧЕНИЕ 

В сборе информации об изделиях ЭКБ существенную роль занимает авто-

матизация. Она оказывает фундаментальное влияние на то,  как собирать и об-
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рабатывать информацию. Хотя первоначальный этап требует тщательного пла-

нирования и вложения ресурсов, долгосрочные преимущества, такие как со-

кращение ручного труда, повышение точности и ускорение обработки данных, 

делают его незаменимым инструментом для обеспечения оптимального форми-

рования предложений на применение ЭКБ в РЭА. Ключ к решению такой зада-

чи заключается в выборе правильного сочетания методов и инструментов, со-

ответствующих конкретным потребностям при сохранении качества и безопас-

ности данных. 

Современные инструменты, сделали сбор информации более доступным и 

надежным. Благодаря сканированию для систематического исследования ис-

точников информации, для целевого извлечения данных и комплексным воз-

можностям их обогащения, можно быстро внедрять профессиональные реше-

ния без существенных затрат на разработку. 

На этапе построения замысла о создании Системы, следует начинать с чет-

ких целей и управляемых проектов, постепенно расширяя свои возможности по 

мере накопления опыта. Независимо от того, внедряется ли веб-скрапинг с по-

мощью современных API, прямой интеграции с БД или датчиков IoT, основное 

внимание уделяется созданию устойчивых, масштабируемых систем, предо-

ставляющих надежные данные для принятия решений на применение изделий. 

По мере развития технологий, постоянное информирование о новых методах 

сбора и передовых практиках, а также использование мощных инструментов 

для сбора информации, поможет сохранить преимущество Системы в промыш-

ленности, где все большее значение имеет информация об изделиях ЭКБ. 
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